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ПОЛОЖЕНИЕ

об обработке и защите персональных данных
 Муниципального автономного учреждения «Многофункциональный центр предоставления государственных и муниципальных услуг Дебесского района» 
1. Общие положения

1.1. Настоящее положение об обработке и защите персональных данных в муниципальном автономном учреждении «Многофункциональный центр предоставления государственных и муниципальных услуг Дебесского района» (далее – Положение и МФЦ соответственно) определяет цели, содержание и порядок обработки персональных данных, меры, направленные на защиту персональных данных, а также процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в области персональных данных в МФЦ.

1.2. Настоящее Положение определяет политику МФЦ как оператора, осуществляющего обработку персональных данных, в отношении обработки и защиты персональных данных.

1.3. Настоящее Положение разработано в соответствии с Трудовым кодексом Российской Федерации, Федеральным законом от 27.07.2006 №152-ФЗ «О персональных данных» (далее - Федеральный закон «О персональных данных»), Федеральным законом от 27.07.2006 149-ФЗ «Об информации, информационных технологиях и о защите информации», Федеральным законом от 27.07.2010 №210-ФЗ «Об организации предоставления государственных и муниципальных услуг», Федеральным законом от 02.09.2006 №59-ФЗ «О порядке рассмотрения обращений граждан Российской Федерации», «Положением об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных» утвержденным постановлением Правительства Российской Федерации от 17 ноября 2007 года № 781, «Положением об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации» утвержденным постановлением Правительства Российской Федерации от 15 сентября 2008 года № 687, «Правилами организации деятельности многофункциональных центров предоставления государственных и муниципальных услуг», утвержденными постановлением Правительства Российской Федерации от 22.12.2012 № 1376, приказом ФСТЭК России, ФСБ России, Мининформсвязи России от 13.02.2008 №55/86/20 «Об утверждении Порядка проведения классификации информационных систем персональных данных», Уставом МФЦ.

1.4. Обработка персональных данных в МФЦ осуществляется с соблюдением принципов и условий, предусмотренных законодательством Российской Федерации в области персональных данных и настоящим Положением.

2.Основные понятия

Блокирование персональных данных – временное прекращение сбора, систематизации, накопления, использования, распространения персональных данных, в том числе их передачи;
Использование персональных данных – действия (операции) с персональными данными, совершаемые оператором в целях принятия решений или совершения иных действий, порождающих юридические последствия в отношении субъекта персональных данных или других лиц либо иным образом затрагивающих права и свободы субъекта персональных данных или других лиц;

Информационная система персональных данных – информационная система, представляющая собой совокупность персональных данных, содержащихся в базе данных, а также информационных технологий и технических средств, позволяющих осуществлять обработку таких персональных данных с использованием средств автоматизации или без использования таких средств;

Обработка персональных данных – действия (операции) с персональными данными, включая сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение), использование, распространение (в том числе передачу), обезличивание, блокирование, уничтожение персональных данных;
Оператор – муниципальное автономное учреждение «Многофункциональный центр предоставления государственных и муниципальных услуг Дебесского района», самостоятельно или с привлечением иного органа (организации), привлекаемой на основании соглашения (договора), осуществляющее обработку персональных данных, а также определяющее цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными; 

Персональные данные – любая информация, относящаяся к определенному или определяемому на основании такой информации физическому лицу (субъекту персональных данных), в том числе его фамилия, имя, отчество, год, месяц, дата и место рождения, адрес, семейное, социальное, имущественное положение, образование, профессия, доходы, другая информация;

Распространение персональных данных – действия, направленные на передачу персональных данных определенному кругу лиц (передача персональных данных) или на ознакомление с персональными данными неограниченного круга лиц, в том числе обнародование персональных данных в средствах массовой информации, размещение в информационно-телекоммуникационных сетях или предоставление доступа к персональным данным каким-либо иным способом;

Субъект персональных данных – физическое лицо, к которому относятся персональные данные и которой может быть идентифицирован на основании таких данных. В настоящем документе под субъектом персональных данных понимается:

· работник МФЦ – физическое лицо, с которым МФЦ имеет трудовой договор;

· заявитель МФЦ – физическое или юридическое лицо, обратившееся в МФЦ за предоставлением государственных или муниципальных услуг (в том числе сопутствующих услуг).
Уничтожение персональных данных – действия, в результате которых невозможно восстановить содержание персональных данных в информационной системе персональных данных или в результате которых уничтожаются материальные носители персональных данных.

3. Условия, состав и порядок обработки персональных данных работников МФЦ
3.1. Под персональными данными работника МФЦ понимается информация, необходимая Оператору для осуществления функций работодателя в связи с трудовыми отношениями и касающаяся конкретного работника, а также сведения о фактах, событиях и обстоятельствах жизни работника, позволяющие идентифицировать его личность.
3.2. Состав персональных данных работника:

- фамилия, имя, отчество;

- дата и место рождения;

- пол;

- информация о гражданстве;

- анкета;

- автобиография;

- сведения об образовании;

- сведения об ученой степени;

- государственные награды, иные награды и знаки отличия;

- информация о владении иностранными языками, степень владения;

- сведения о трудовом и общем стаже;

- сведения о предыдущем месте работы;

- сведения о семейном положении и составе семьи;
- паспортные данные;

- данные страхового свидетельства государственного пенсионного страхования;

- данные о постановке налогоплательщика на налоговый учет (идентификационный номер налогоплательщика);

- сведения о воинском учете;

- сведения о заработной плате сотрудника;

- номер расчетного счета;

- сведения о социальных льготах;

- специальность;

- занимаемая должность;

- размер заработной платы;

- наличие судимостей;

- адрес места жительства;

- домашний телефон;

- содержание трудового договора;

- подлинники и копии приказов по личному составу;

- личные дела и трудовые книжки сотрудников;

- основания к приказам по личному составу;

- дела, содержащие материалы по повышению квалификации и переподготовке сотрудников, их аттестации, служебным расследованиям;

- копии отчетов, направляемые в органы статистики;

- копии документов об образовании;

- копии свидетельств государственной регистрации актов гражданского состояния;

- результаты медицинского обследования на предмет годности к осуществлению трудовых обязанностей;

- фотографии и иные сведения, относящиеся к персональным данным работника;

- рекомендации, характеристики;

- привычки и увлечения, в том числе вредные (алкоголь, наркотики и др.);

- финансовое положение (сведения о доходах работника);

- деловые и иные личные качества, которые носят оценочный характер;

- иные персональные данные, необходимые для достижения целей, предусмотренных пунктом 3.1 настоящего Положения.
3.3. Обработка персональных данных работников осуществляется без согласия указанных лиц в рамках целей, определенных пунктом 3.1 настоящего Положения, в соответствии с пунктом 2 части 1 статьи 6 и частью 2 статьи 11 Федерального закона «О персональных данных», Трудовым кодексом Российской Федерации.

3.4. Обработка специальных категорий персональных данных работников осуществляется без согласия указанных лиц в рамках целей, определенных пунктом 3.1 настоящего Положения, в соответствии с подпунктом 2.3 пункта 2 части 2 статьи 10 Федерального закона «О персональных данных» и положениями Трудового кодекса Российской Федерации, за исключением случаев получения персональных данных работника у третьей стороны (в соответствии с пунктом 3 статьи 86 Трудового кодекса Российской Федерации требуется письменное согласие работника).

3.5. Обработка персональных данных работников осуществляется при условии получения согласия указанных лиц в следующих случаях:

1) при передаче (распространении, предоставлении) персональных данных третьим лицам в случаях, не предусмотренных действующим законодательством Российской Федерации;
2) при трансграничной передаче персональных данных;

3) при принятии решений, порождающих юридические последствия в отношении указанных лиц или иным образом затрагивающих их права и законные интересы, на основании исключительно автоматизированной обработки их персональных данных;
3.6. В случаях, предусмотренных пунктом 3.5 настоящего Положения, согласие субъекта персональных данных оформляется в письменной форме, если иное не установлено Федеральным законом «О персональных данных».

3.7. Обработка персональных данных работников осуществляется ответственными лицами Оператора, и включает в себя следующие действия: сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу, обезличивание, блокирование, удаление, уничтожение персональных данных.

3.8. Сбор, запись, систематизация, накопление и уточнение (обновление, изменение) персональных данных работников осуществляется путем:

1) получения оригиналов необходимых документов (заявление, трудовая книжка, автобиография, иные документы, предоставляемые для кадровой работы);

2) копирования оригиналов документов;

3) внесения сведений в учетные формы (на бумажных и электронных носителях);

4) формирования персональных данных в ходе кадровой работы;

5) внесения персональных данных в информационные системы Оператора, используемые в кадровой работе.

3.9. Сбор, запись, систематизация, накопление и уточнение (обновление, изменение) персональных данных осуществляется путем получения персональных данных непосредственно от работников Оператора.

3.10. В случае возникновения необходимости получения персональных данных работника у третьей стороны, следует известить работника о целях, предполагаемых источниках и способах получения персональных данных.

3.11. Запрещается получать, обрабатывать и приобщать к личному делу персональные данные, не предусмотренные пунктом 3.2 настоящего Положения, в том числе касающиеся расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, интимной жизни.

3.12. При сборе персональных данных работников ответственное лицо, осуществляющее сбор (получение) персональных данных непосредственно от работников, обязан разъяснить указанным субъектам персональных данных юридические последствия отказа предоставить их персональные данные.

3.13. Передача и использование персональных данных работников осуществляется лишь в случаях и в порядке, предусмотренных федеральными законами.

4. Условия, состав и порядок обработки персональных данных субъектов персональных данных, в связи с организацией предоставления государственных и муниципальных услуг и рассмотрением обращений граждан
4.1. Обработка Оператором персональных данных физических лиц осуществляется в целях организации предоставления государственных и муниципальных услуг (далее – услуг), указанных в соглашениям о взаимодействии Оператора с органами государственной власти, государственными внебюджетными фондами, органами местного самоуправления и организациями, участвующими в предоставлении государственных и муниципальных услуг, а также в целях организации личного приема граждан, обеспечения своевременного и в полном объеме рассмотрения устных и письменных обращений граждан по вопросам, относящимся к компетенции Оператора;

4.2. Персональные данные граждан, обратившихся к Оператору лично, а также направивших индивидуальные или коллективные письменные обращения или обращения в форме электронного документа, обрабатываются в целях рассмотрения указанных обращений с последующим уведомлением заявителей о результатах рассмотрения.

В соответствии с законодательством Российской Федерации Оператором рассматриваются обращения граждан Российской Федерации, иностранных граждан и лиц без гражданства.

4.3. Перечень персональных данных, подлежащих обработке в связи с предоставлением заявителю государственной или муниципальной услуги, определяется административным регламентом услуги, а также соглашением (договором) заключенным между Оператором и органом (организацией) ответственной за предоставление услуги.
4.4. В рамках рассмотрения обращений граждан подлежат обработке следующие персональные данные заявителей:

- фамилия, имя, отчество;

- почтовый адрес;

- адрес электронной почты;

- указанный в обращении контактный телефон.

- иные персональные данные, указанные заявителем в обращении (жалобе), а также ставшие известными в ходе личного приема или в процессе рассмотрения поступившего обращения.

4.5. Обработка персональных данных, необходимых в целях организации предоставления государственных и муниципальных услуг и рассмотрением обращений граждан, указанных в пункте 4.1 настоящего Положения, может осуществляться без согласия субъектов персональных данных в соответствии с пунктом 4 части 1 статьи 6 Федерального закона «О персональных данных», Федеральными законами «Об организации предоставления государственных и муниципальных услуг», «О порядке рассмотрения обращений граждан Российской Федерации», и иными нормативными правовыми актами, определяющими предоставление услуг и рассмотрение обращений граждан. 
Обработка Оператором персональных данных, необходимых в связи с организацией предоставления услуг и исполнением функций, указанных в пункте 4.1 настоящего Положения, осуществляется ответственными лицами, назначаемыми приказом руководителя Оператора, принимающими заявления на предоставление услуги и (или) выдающие результаты предоставления услуг, а также исполняющими функции по рассмотрению обращений граждан, и включает в себя следующие действия: сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных.

4.6. Сбор, запись, систематизация, накопление и уточнение (обновление, изменение) персональных данных субъектов, обратившихся к Оператору за получением услуг или направивших обращение Оператору по вопросам его компетенции осуществляется путем:

1) получения оригиналов необходимых документов (заявление с приложенными документами);

2) внесения сведений в учетные формы (на бумажных и электронных носителях);

3) внесения персональных данных в прикладные автоматизированные информационные системы Оператора.

4.7. Сбор, запись, систематизация, накопление и уточнение (обновление, изменение) персональных данных осуществляется путем получения персональных данных непосредственно от субъектов персональных данных (заявителей).

4.8. При предоставлении услуги или исполнении функции по рассмотрению обращений граждан запрещается запрашивать у субъектов персональных данных и третьих лиц, а также обрабатывать персональные данные в случаях, не предусмотренных законодательством Российской Федерации.

4.9. При сборе персональных данных ответственное лицо Оператора, осуществляющее получение персональных данных непосредственно от субъектов персональных данных, обратившихся за предоставлением услуги или в связи с рассмотрением обращения, обязано разъяснить указанным субъектам персональных данных юридические последствия отказа предоставить персональные данные.

4.10. Передача (распространение, предоставление) и использование персональных данных субъектов персональных данных Оператором осуществляется лишь в случаях и в порядке, предусмотренном федеральными законами.
5. Особенности обработки персональных данных в информационных системах

5.1. Создание (внедрение) информационных систем персональных данных (далее - ИСПДн) осуществляется на основании приказа руководителя Оператора.

5.2. Приказом руководителя Оператора утверждается перечень персональных данных, обрабатываемых в ИСПДн.
5.3. Работникам Оператора, имеющим право осуществлять обработку персональных данных в ИСПДн, предоставляется уникальный логин и пароль для доступа к соответствующей информационной системе в соответствии с должностной инструкцией работника.

5.4. Информация в ИСПДн может вноситься как в автоматическом режиме, при получении персональных данных с Единого портала государственных услуг или официального сайта Оператора, так и в ручном режиме, при получении информации на бумажном носителе или в ином виде, не позволяющем осуществлять ее автоматическую регистрацию.

5.5. Обмен персональными данными при их обработке в ИСПДн Оператором осуществляется по каналам связи, защита которых обеспечивается путем реализации соответствующих организационных мер и путем применения программных и технических средств.

5.6. В случае выявления нарушений порядка обработки персональных данных в ИСПДн Оператора ответственными лицами Оператора незамедлительно принимаются меры по установлению причин нарушений и их устранению.
5.7. Персональные данные при их обработке, осуществляемой без использования средств автоматизации, должны обособляться от иной информации, в частности путем фиксации их на разных материальных носителях персональных данных, в специальных разделах или на полях форм (бланков).

5.8. Оператор обеспечивает раздельное хранение персональных данных на разных материальных носителях, обработка которых осуществляется в различных целях, определенных настоящим Положением.

5.9. Контроль за хранением и использованием материальных носителей персональных данных, не допускающий несанкционированное использование, уточнение, распространение и уничтожение персональных данных, находящихся на материальных носителях, осуществляет лицо Оператора, ответственное за организацию обработки персональных данных.

6. Особенности обработки персональных данных в рамках межведомственного информационного взаимодействия с применением единой системы межведомственного электронного взаимодействия

6.1. Оператор в соответствии с законодательством Российской Федерации осуществляет обработку персональных данных в рамках межведомственного электронного информационного взаимодействия в электронном виде при взаимодействии с федеральными органами государственной власти, органами государственных внебюджетных фондов, исполнительными органами государственной власти Удмуртской Республики, органами местного самоуправления, организациями участвующими в предоставлении государственных и муниципальных услуг с применением единой системы межведомственного электронного взаимодействия (далее - СМЭВ).

6.2. Оператор в рамках СМЭВ, на основании поступивших межведомственных запросов, направляет информацию, включающую персональные данные субъектов, обрабатываемые Оператором в целях организации предоставления услуг.

6.3. Оператор в рамках СМЭВ вправе направить межведомственные запросы о предоставлении информации, включающей персональные данные субъектов, в органы, обладающие информацией, необходимой для предоставления услуги в соответствии с административным регламентом предоставления этой услуги. 

7. Обеспечение информационной безопасности и защита персональных данных.
7.1. Оператор в обязательном порядке проводит мероприятия, направленные на обеспечение информационной безопасности и защиту персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных.
7.2. С целью регламентации выполнения мероприятий, направленных на обеспечение информационной безопасности и защиту персональных данных, Оператором утверждается следующая организационно-распорядительная документация:
- порядок учета, хранения и уничтожения носителей персональных данных;

- приказ об утверждении мест хранения персональных данных;

- приказ об утверждении перечня мер по защите персональных данных;

- приказ об утверждении форм: «Журнала проведения инструктажа по информационной безопасности»; «Журнала учета мероприятий по контролю обеспечения защиты персональных данных»; «Журнала учета обращений граждан-субъектов персональных данных о выполнении их законных прав»;
- приказ о назначении лиц, ответственных за организацию обработки персональных данных; 

- приказ о назначении лица, ответственного за обеспечение безопасности персональных данных (администратора безопасности);

- приказ о назначении комиссии по уничтожению персональных данных;
- план  внутренних проверок режима защиты персональных данных;
- план мероприятий по обеспечению безопасности персональных данных;

- положение о разграничении прав доступа к обрабатываемым персональным данным;

- приказ о перечне лиц, допущенных к обработке персональных данных;
- порядок доступа в помещения, в которых ведется обработка и хранение персональных данных.
7.3. Обеспечение безопасности персональных данных, обрабатываемых в ИСПДн Оператора, достигается путем исключения несанкционированного, в том числе случайного, доступа к персональным данным, а также принятия следующих мер по обеспечению безопасности:

1) применение организационных и технических мер по обеспечению безопасности персональных данных при их обработке в ИСПДн, необходимых для выполнения требований к защите персональных данных, исполнение которых обеспечивает установленные Правительством Российской Федерации уровни защищенности персональных данных;
2) обнаружение фактов несанкционированного доступа к персональным данным и принятие соответствующих мер;

3) восстановление персональных данных, модифицированных или удаленных, уничтоженных вследствие несанкционированного доступа к ним;
4)  установление правил доступа к персональным данным, обрабатываемым в ИСПДн;
5)  контроль за принимаемыми мерами по обеспечению безопасности персональных данных и уровней защищенности информационных систем персональных данных.

7.4. С целью регламентации выполнения мероприятий указанных в пункте 7.3 настоящего Положения, Оператором утверждается следующая организационно-распорядительная документация:
- приказ о создании постоянно действующей комиссии для определения уровня защищенности ИСПДн;

- приказ об утверждении акта классификации информационной системы персональных данных и определения защищенности ИСПДн и угроз безопасности информации;

- приказ об утверждении модели угроз безопасности ИСПДн;

- приказ об утверждении списка лиц, допущенных к обработке персональных данных в ИСПДн;

- приказ об утверждении инструкции администратора безопасности и пользователя ИСПДн;

- приказ об утверждении инструкций (регламентов), определяющих порядок допуска пользователей к работе в ИСПДн, а также правил обращения с персональными данными, обрабатываемыми в ИСПДн;

- приказ об утверждении инструкции (регламента), определяющего порядок проведения антивирусного контроля в ИСПДн;

-  приказ об утверждении инструкция по организации парольной защиты;

- приказ об утверждении порядка ведения учета носителей информации ИСПДн и формы «Журнала учета носителей информации информационной системы персональных данных».

7.5. Классификация ИСПДн Оператора осуществляется в порядке, установленном законодательством Российской Федерации.

7.6. Все сотрудники Оператора, допущенные к обработке персональных данных, должны быть ознакомлены с настоящим Положением и организационно-распорядительной документацией, устанавливающей порядок проведения мероприятий по обработке и защите персональных данных.
8. Сроки обработки и хранения персональных данных

8.1. Сроки обработки и хранения персональных данных работников Оператора, определяются в соответствии с законодательством Российской Федерации:

1) персональные данные, содержащиеся в приказах по личному составу (о приеме, о переводе, об увольнении, об установлении надбавок), подлежат хранению в течение 75 лет;
2) персональные данные, содержащиеся в личных делах хранятся в течение 75 лет;
3) персональные данные, содержащиеся в приказах о предоставлении отпусков, о командировках, о дисциплинарных взысканиях подлежат хранению в течение пяти лет с последующим уничтожением.

8.2. Сроки обработки и хранения персональных данных, предоставляемых субъектами персональных данных Оператору в связи с получением услуг и направлением обращений граждан, указанных в разделе 4 настоящего Положения, определяются нормативными правовыми актами, регламентирующими порядок их сбора и обработки.

8.3. Персональные данные субъектов, обратившихся к Оператору лично, а также направивших индивидуальные или коллективные письменные обращения или обращения в форме электронного документа, хранятся в течение трех лет.

8.4. Персональные данные, предоставляемые субъектами персональных данных на бумажном носителе в связи с предоставлением услуг, хранятся на бумажных носителях у ответственных лиц Оператора, в обязанности которых входит обработка персональных данных в связи с предоставлением услуги, в течение трех дней, после чего передаются в орган предоставляющий услугу или получателю услуги. Персональные данные, предоставляемые субъектами при регистрации заявления о предоставлении услуги (Ф.И.О. адрес места жительства) хранятся у Оператора в течение трех лет.
8.5. Срок хранения персональных данных, внесенных в ИСПДн Оператора, должен соответствовать сроку хранения персональных данных на материальных носителях.

9. Порядок уничтожения персональных данных при достижении целей обработки или при наступлении иных законных оснований

9.1. Лицом Оператора, ответственным за организацию обработки персональных данных, осуществляется систематический контроль и выделение документов, содержащих персональные данные, с истекшими сроками хранения, подлежащих уничтожению.

9.2. Вопрос об уничтожении выделенных документов, содержащих персональные данные, рассматривается на заседании комиссии по уничтожению персональных данных.
По итогам заседания комиссии составляются протокол и акт о выделении к уничтожению документов, опись уничтожаемых дел, проверяется их комплектность, акт подписывается председателем и членами экспертной комиссии и утверждается руководителем Оператора.

9.3. Уничтожение документов производится путем сжигания в присутствии экспертной комиссии. По окончании процедуры уничтожения составляется соответствующий акт об уничтожении документов, содержащих персональные данные.

9.4. Уничтожение по окончании срока обработки персональных данных на электронных носителях производится путем механического нарушения целостности носителя, не позволяющего произвести считывание или восстановление персональных данных, или удалением с электронных носителей методами и средствами гарантированного удаления остаточной информации.

10. Рассмотрение запросов субъектов персональных данных или их представителей

10.1 Субъекты персональных данных, персональные данные которых обрабатываются Оператором, имеют право на получение информации, касающейся обработки их персональных данных, в том числе содержащей:

1) подтверждение факта обработки персональных данных Оператором;
2) правовые основания и цели обработки персональных данных;

3) применяемые Оператором способы обработки персональных данных;

4) наименование и место нахождения Оператора, сведения о лицах, которые имеют доступ к персональным данным или которым могут быть раскрыты персональные данные на основании соглашения (договора) с Оператором или на основании федерального закона;

5) обрабатываемые персональные данные, относящиеся к соответствующему субъекту персональных данных, источник их получения, если иной порядок представления таких данных не предусмотрен федеральным законом;

6) сроки обработки персональных данных, в том числе сроки их хранения в у Оператора;

7) порядок осуществления субъектом персональных данных прав, предусмотренных законодательством Российской Федерации в области персональных данных;

8) информацию об осуществленной или предполагаемой трансграничной передаче данных;

9) наименование организации или фамилию, имя, отчество и адрес лица, осуществляющего обработку персональных данных по поручению Оператора, если обработка поручена или будет поручена такой организации или лицу;

10) иные сведения, предусмотренные законодательством Российской Федерации в области персональных данных.

9.2. Субъекты персональных данных вправе требовать от Оператора уточнения их персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также вправе принимать предусмотренные законом меры по защите своих прав.

9.3. Сведения, указанные в пункте 9.1 настоящего Положения, должны быть предоставлены субъекту персональных данных Оператором в доступной форме, и в них не должны содержаться персональные данные, относящиеся к другим субъектам персональных данных, за исключением случаев, если имеются законные основания для раскрытия таких персональных данных.

9.4. Сведения, указанные в пункте 9.1 настоящего Положения, предоставляются субъекту персональных данных или его представителю уполномоченным должностным лицом Оператора, осуществляющего обработку соответствующих персональных данных при обращении либо при получении запроса субъекта персональных данных или его представителя. Запрос должен содержать:

1) номер основного документа, удостоверяющего личность субъекта персональных данных или его представителя, сведения о дате выдачи указанного документа и выдавшем его органе;

2) сведения, подтверждающие участие субъекта персональных данных в правоотношениях с Оператором (документ, подтверждающий прием документов на предоставление услуги), либо сведения, иным образом подтверждающие факт обработки персональных данных Оператором, подпись субъекта персональных данных или его представителя. Запрос может быть направлен в форме электронного документа и подписан электронной подписью в соответствии с законодательством Российской Федерации.

9.5. В случае, если сведения, указанные в пункте 9.1 настоящего Положения, а также обрабатываемые персональные данные были предоставлены для ознакомления субъекту персональных данных по его запросу, субъект персональных данных вправе обратиться повторно к Оператору или направить повторный запрос в целях получения указанных сведений и ознакомления с такими персональными данными не ранее чем через тридцать дней после первоначального обращения или направления первоначального запроса, если более короткий срок не установлен федеральным законом, принятым в соответствии с ним нормативным правовым актом или договором, стороной которого либо выгодоприобретателем или поручителем по которому является субъект персональных данных.

9.6. Субъект персональных данных вправе обратиться повторно к Оператору или направить повторный запрос в целях получения сведений, указанных в пунктах 9.1 настоящего Положения, а также в целях ознакомления с обрабатываемыми персональными данными до истечения срока, указанного в пункте 9.5 настоящего Положения, в случае, если такие сведения и (или) обрабатываемые персональные данные не были предоставлены ему для ознакомления в полном объеме по результатам рассмотрения первоначального обращения. Повторный запрос наряду со сведениями, указанными в пункте 9.4 настоящего Положения, должен содержать обоснование направления повторного запроса.

9.7. Оператор вправе отказать субъекту персональных данных в выполнении повторного запроса, не соответствующего условиям, предусмотренным пунктами 9.5 и 9.6 настоящего Положения. Такой отказ должен быть мотивированным.

9.8. Право субъекта персональных данных на доступ к его персональным данным может быть ограничено в соответствии с федеральными законами, в том числе если доступ субъекта персональных данных к его персональным данным нарушает права и законные интересы третьих лиц.

10. Ответственность за нарушение норм, регулирующих обработку и защиту персональных данных
10.1. Доступ лиц, допускаемых к обработке персональных данных, осуществляется после подписания ими обязательства о неразглашении персональных данных (Приложение №1 к настоящему Положению). 
10.2. Лица, виновные в нарушении норм, регулирующих получение, обработку, хранение, передачу и защиту персональных данных, несут дисциплинарную, материальную, гражданско-правовую, административную или уголовную ответственность в соответствии с законодательством РФ.
10.3. Разглашение персональных данных работником Оператора (передача их посторонним лицам, в том числе, работникам Оператора, не имеющим к ним доступа), их публичное раскрытие, утрата документов и иных носителей, содержащих персональные данные, а также иные нарушения обязанностей по их защите и обработке, установленных настоящим Положением, локальными нормативными актами (приказами, распоряжениями) Оператора, влечет наложение на работника, допустившего предусмотренное настоящим пунктом нарушение, дисциплинарного взыскания – замечания, выговора, увольнения.

Работник Оператора, имеющий доступ к персональным данным и совершивший указанный дисциплинарный проступок, несет полную материальную ответственность в случае причинения его действиями ущерба работодателю (п.7 ст. 243 Трудового кодекса РФ).

10.4. С целью организации обработки и защиты персональных данных Оператор назначает:

1) лицо, ответственное за организацию обработки персональных данных;

2) лицо, ответственное за обеспечение безопасности персональных данных (администратора безопасности).
10.5. Лица, указанные в пункте 10.4 настоящего Положения, осуществляют свои права и обязанности согласно инструкциям, утверждаемым руководителем Оператора, и несут ответственность за ненадлежащее выполнение возложенных на них функций в соответствии с положениями законодательства Российской Федерации в области персональных данных.

Приложение №1 

к Положению об обработке и
 защите персональных данных

Обязательство о неразглашении персональных данных 


Я, __________________________________________________________________________________, 

                                                     (фамилия, имя, отчество)

исполняющий должностные обязанности по занимаемой должности: 

_________________________________________________________________________________________,






(должность, структурное подразделение)

предупрежден(а), что на период исполнения должностных обязанностей в соответствии с должностной инструкцией, мне будет предоставлен допуск к конфиденциальной информации (персональным данным), не содержащим сведений, составляющих государственную тайну. Настоящим добровольно принимаю на себя обязательства:
1. Не разглашать третьим лицам конфиденциальные сведения, которые мне доверены (будут доверены) или станут известными в связи с выполнением должностных обязанностей.
2. Не передавать и не раскрывать третьим лицам конфиденциальные сведения, которые мне доверены (будут доверены) или станут известными в связи с выполнением должностных обязанностей.
З. В случае попытки третьих лиц получить от меня конфиденциальные сведения, сообщать непосредственному руководителю. 
4. Не использовать конфиденциальные сведения с целью получения выгоды.
5. Выполнять требования нормативных правовых актов, регламентирующих вопросы защиты конфиденциальных сведений.
6. В течение года после прекращения права на допуск к конфиденциальным сведениям не разглашать и не передавать третьим лицам известные мне конфиденциальные сведения.
Я предупрежден (а), что в случае нарушения данного обязательства буду привлечен (а) к дисциплинарной ответственности и/или иной ответственности в соответствии с законодательством Российской Федерации.
«__» __________ 20__ г.                  ____________                           _____________________

                                                           (подпись)                              (расшифровка подписи) 
